南通市第二人民医院

WIFI建设项目技术及配置要求
1.名称：WIFI建设项目方案

2.建设内容：

2.1完成我院门诊楼、急诊楼、病房楼、行政楼等全院无线网络免费全覆盖，为该区域人群提供免费无线WiFi接入服务。根据医院规划分期部署。

   2.2基于覆盖全院的无线网络，实现医院场景下的移动医疗整体解决方案。
3.总体要求

3.1 符合国际标准化组织制定的相关国际标准；同时遵循信息产业部颁布的相关技术、网络安全标准和规范。WiFi符合802.11n标准，要求有足够的安全设备作支撑。
3.2搭建我院无线WIFI平台

3.3根据项目要求进行软硬件设施规划
3.4网络具有良好扩展能力。
3.5 投标方免费投入和本项目相关的硬件、软件、服务、施工,网络接入宽带费由医院出资。
4.技术参数及配置
4.1 硬件参数性能
无线WiFi涉及到的AP、POE交换机、核心光口交换机、网关。

4.2 网络安全方案
4.2.1设备安全

设备端的具体安全措施包括：内置防火墙、无线认证的端口安全机制、支持多种用户认证方式、支持IPSEC VPN和GRE VPN方式与后台系统组网。用户认证方式包括802.1x认证、MAC地址认证、Web认证、AAA认证、RADIUS认证、HWTACACS认证。除此之外，设备还支持广播风暴抑制、ARP安全、ICMP反攻击、URPF、IP Source Guard、DHCP Snooping、CPCAR、黑名单、攻击源追踪等常见网络安全机制。同时，所有无线设备可通过统一的后台网管系统进行一站式管理配置，将访问控制策略统一下发部署到全部无线热点。设备端的安全措施作为整个网络和系统安全的第一道屏障，有效保障了网络接入的安全性。

4.2.2内网安全
“内网”是指仅用于医院内部办公用的网络或医院涉密局域网，对网络信息传输安全性要求较高；“外网”是指可向患者开放使用的网络环境，需具备基本的网络信息传输安全性。医院无线网络建设的重点是在尽量减少设备资产重复投入的情况下，实现内外网隔离，保护内网信息不被泄露。医院进行内外网网络改造时，中标方免费配合调整网络。
内网安全的具体措施如下：
4.2.2.1 物理隔离

在不向患者开放的办公区域，无线设备仅用于办公使用，在物理上即可做到隔离；
4.2.2.2 IP网段隔离
内网和外网共用相同的无线设备组网，在IP规划时，必须做到内外网的网段隔离，并在网关处进行限制，在IP地址层进行隔离。例如，可以将内网网段规划为172.16.X.X（65536个IP地址），将外网网段规划为172.18.X.X（65536个IP地址）。
4.2.2.3 上网方式
用户通过关注微信或者使用app来通过认证，实现上网，无需付费操作。
4.2.2.4 证书认证

对外网用户，接入热点时可不做认证，无需输入用户名密码，即可接入无线网络；而对于内网用户，则必须使用证书认证等强制认证手段进行身份认证。用户证书可通过后台管理系统，通过逐级审批制度，审批通过后由网络管理员发放证书。只有证书成功安装到智能终端或电脑后，方可接入“内网”使用。通过上述审批流程和证书机制，没有授权的外网用户在试图接入网络时就被屏蔽在内部网络之外，最大程度实现了内外网隔离。
4.2.2.5 非法访问告警

由于数字证书可唯一标识某个内网用户的身份，通过分析用户访问日志，即可确知内网用户的所有不恰当信息访问行为；而一旦用户证书被泄露给非法用户，也可通过追逐其登入内网时的MAC地址等手段，在第一时间发出告警信息。

4.2.2.6用户信息安全
为了能完整实现用户认证和访问控制，无线接入设备需要对手机IMEI信息等进行临时保存，当手机脱离无线网络后，设备即删除相关信息。由于手机IMEI信息并不会泄露手机用户的个人信息（包括手机号、用户名等），因此并不会直接导致信息泄露。而在用户认证时收集的信息，包括手机号、认证密码等，直接通过后台web服务器，提交到后台认证服务器留存，无线接入设备不保存相关信息。因此不会导致信息泄露。此外，无线接入设备会临时保留网址访问日志、流量日志等，并即时上传到后台日志服务器保存。由于日志信息并不包含用户个人信息，因此也不会导致用户信息的泄露。

4.2.2.7后台安全

后台业务支撑系统确保“WiFi业务”的正常运营。整个后台系统部署在防火墙边界之内，并与所有设备构成安全虚拟局域网络。后台系统包括用户认证、日志留存、统一网管、业务支撑等系统，并通过双机热备、定期数据备份、自身系统告警、服务器虚拟化、定期漏洞扫描等机制，确保后台系统本身的安全可靠。
5.售后服务

5.1服务周期：从验收合格日起五年全免费维保 。
5.2维保范围：前期提供管理系统驻场维护，定期巡检、故障处理及应急响应、系统性能及基础功能优化、特殊情况（如重大保供电事件）的值守、新增业务系统接入、变更等相关配合工作、按时提交相应运维文档、定期更新系统配置表及系统变更记录、每年按需修编应急响应预案与系统作业指导书等服务。 

5.3工作内容： 

5.3.1定期巡检：通过对管理系统软、硬件设备的巡检，保证设备的稳定运行，保障设备24小时不间断地运行，要求每月至少一个工作日在现场。

5.3.2故障处理及应急响应：巡检过程中发现问题及时进行处理，对于突发性故障，通过及时的紧急应急措施，确保平台管理系统设备高运行率及高可用率。特殊情况下的运维人员现场值守。
5.3.3运行情况分析：周期性对现有系统设备运转状况进行跟踪、分析，科学地预测和掌握设备的性能状态，使设备能够满足一定增长的业务应用需要。
5.3.4系统性能及基础功能优化：通过运行数据分析，对现有系统性能及基础功能进行优化。 

5.3.5我院新增业务系统接入、变更等相关配合工作： 无偿配合新增业务系统接入、接口变更、数据查询等工作。

5.3.6定期更新系统配置表及系统变更记录：通过定期巡检及日常变更记录，定期更新系统配置表及系统变更记录，确保系统配置表准确性。
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